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Concetti di crittografia

Sun-Tzu, l’Arte della Guerra

Niente dovrebbe essere considerato con più favore delle informazioni;
niente andrebbe ricompensato più generosamente; niente dovrebbe
essere cos̀ı discreto come il lavoro inteso a procurarle.

1 Concetti di crittografia
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Scrivere di nascosto

steganografia → “non esiste nessun messaggio”

crittografia → “questo messaggio è incomprensibile!”

Attenzione!

La crittografia non nasconde il messaggio ma il suo significato!
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Trasposizioni

possibile è ordine frase senza alterare della il significato l’

trasporre secondo una regola permette a chi riceve di
ricostruire il messaggio originale (ma l’attaccante?)

ecco ora lo sa anche la stampa che ci dimentichiamo le cose a casa

e c o a o a n h l s a p c e i i e t c i m l c s a a a

c o r l s a c e a t m a h c d m n i h a o e o e c s

ecoaoanhlsapceiietcimlcsaaacorlsaceatmahcdmnihaoeoecs
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Sostituzioni

fmivdvmr gm fhxdvh ovvero...

cifrario di Cesare

Sostituiamo ogni lettera con la lettera che si trova 3 posizioni dopo
nell’alfabeto.

abcdefghiklmnopqrstux

DEFGHIKLMNOPQRSTVXABC

possiamo spostarci anche di 4, 5, 6, ... posizioni.

26 possibili scelte - di cui una poco utile

utilizzata dal II secolo d.C. al 2006 → pizzini di Provenzano

lucha, tas Crittografia sarai te...
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Migliorie e attacchi

attacco: provare tutte le 26 chiavi possibili

difesa: permutazione invece degli spostamenti → 50 miliardi di
chiavi

attacco: Abū Yūsuf ibn Ishāq al-Kind̄i, Sulla decifrazione dei
messaggi crittati, IX sec. d.C.

analisi delle frequenze

Lettera frequenza

a 11.74%
e 11.79%
f 0.95%
n 6.88%
... ...

presenza di doppie, frequenza delle sillabe, etc.
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attacco: Abū Yūsuf ibn Ishāq al-Kind̄i, Sulla decifrazione dei
messaggi crittati, IX sec. d.C.

analisi delle frequenze

Lettera frequenza

a 11.74%
e 11.79%
f 0.95%
n 6.88%
... ...

presenza di doppie, frequenza delle sillabe, etc.

lucha, tas Crittografia sarai te...



Concetti di crittografia

Migliorie e attacchi

attacco: provare tutte le 26 chiavi possibili

difesa: permutazione invece degli spostamenti → 50 miliardi di
chiavi
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Le chiffre indéchiffrable

Leon Battista Alberti: “perché usare un solo alfabeto cifrante?”

nasce la cifratura polialfabetica

Cifrario di Vigenére (XVI sec.)

si associa ad ogni lettera un alfabeto cifrante

si concorda una chiave segreta

si utilizza un alfabeto diverso per ogni lettera, corrispondente
ad una diversa lettera della chiave

quando la chiave termina, si riutilizza dall’inizio

lucha, tas Crittografia sarai te...
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si associa ad ogni lettera un alfabeto cifrante

si concorda una chiave segreta

si utilizza un alfabeto diverso per ogni lettera, corrispondente
ad una diversa lettera della chiave

quando la chiave termina, si riutilizza dall’inizio

lucha, tas Crittografia sarai te...



Concetti di crittografia

Esempio di cifratura di Vigenére

chiave segreta

HACK

parola chiave: HACKHACK HA CKH ACKHA

testo chiaro: qualcuno ha una tenda?

testo cifrato: xucvjupy oa wxh tgxka?

scarso successo a causa della sua scarsa agilità

lucha, tas Crittografia sarai te...
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Arriva il vapore, il capitale e a ragion di Stato...

Charles Babbage riesce a rompere il cifrario di Vigenére se la
chiave non e’ troppo lunga

la colpa è delle ripetizioni

la colpa è delle ripetizioni

la colpa è delle ripetizioni

Soluzione

Utilizzare una chiave lunga quanto il messaggio e che sia casuale,
ovvero la cosiddetta cifratura one-time pad
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Concetti di crittografia

Arriva il vapore, il capitale e a ragion di Stato...

Charles Babbage riesce a rompere il cifrario di Vigenére se la
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la colpa è delle ripetizioni
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chiave non e’ troppo lunga
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la colpa è delle ripetizioni

Soluzione

Utilizzare una chiave lunga quanto il messaggio e che sia casuale,
ovvero la cosiddetta cifratura one-time pad

lucha, tas Crittografia sarai te...



Concetti di crittografia

Arriva il vapore, il capitale e a ragion di Stato...

Charles Babbage riesce a rompere il cifrario di Vigenére se la
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One-time pad

l’argoritmo perfetto

Un lancio casuale + una frase fissa = un lancio casuale.
L’attacante non distingue il messaggio cifrato da una possibile
chiave.

e’ molto importante non riusare mai la stessa chiave più volte!

Problema

Volevamo trasmettere un messaggio, e ci siamo ridotti al problema
di trasmettere una chiave della stessa lunghezza!

lucha, tas Crittografia sarai te...
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Dell’arte di scambiarsi le chiavi

Diffie-Hellman 1976 propongono uno scambio a tre.

1 Alice prende una chiave e la mette in una scatola. Chiude la
scatola con un lucchetto.

2 Bob riceva la scatola, non può aprirla e quindi ci aggiunge un
lucchetto.

3 Alice riceve la scatola, neanche lei può più aprirla: per cui toglie
il suo lucchetto.

4 Bob riceve la scatola: ora può aprirla, togliendo il suo lucchetto,
e dentro la scatola recuperare la chiave che aveva scelto Alice.

Abbiamo risolto il problema di scambiarci le chiavi, ma con una
comunicazione un po’ laboriosa!

lucha, tas Crittografia sarai te...
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2 Bob riceva la scatola, non può aprirla e quindi ci aggiunge un
lucchetto.

3 Alice riceve la scatola, neanche lei può più aprirla: per cui toglie
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Crittografia a chiave pubblica

Ora sappiamo come costruire un canale sicuro...

... se riusciamo a scambiarci le chiavi su un canale non sicuro!

Ci viene in soccorso la crittografia a chiave pubblica

L’utente non deve più comunicare la sua chiave

Le chiavi diventano due: una pubblica ed una privata

Si cifra con la chiave pubblica che tutti devono conoscere

Si decifra con la chiave privata, che solo l’utente conosce

lucha, tas Crittografia sarai te...
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Debolezze e difetti della chiave pubblica

è lenta

ci vogliono tanti conti

chissà se si sono detti proprio questo...

chosen chypertext

lucha, tas Crittografia sarai te...
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RSA

ideato da Rivest, Shaamir e Adleman nel 1978

si basa sulla difficoltà di scomporre (fattorizzare) un numero
molto grande in un prodotto di numeri primi

lucha, tas Crittografia sarai te...
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funzionamento di RSA

1 si scelgono due numeri primi molto grandi p e q.

2 si calcola n = p × q.

3 si sceglie un numero e < Φ(n) e primo con esso.

4 si calcola d = e−1 mod Φ(n).

5 k+ =< e, n >, k− =< d >.

lucha, tas Crittografia sarai te...



Concetti di crittografia

funzionamento di RSA

messaggi

i messaggi sono numeri naturali più piccoli di n.

cifratura

dato un messaggio m, il messaggio cifrato è c = me mod n.

decifrazione

dato un crittogramma c , si ottiene il messaggio originale m = cd

mod n.
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Firma digitale

Cosa mi garantisce?

come una firma vera!

l’hai scritto tu!

l’ho scritto io ed era proprio cos̀ı!

È vero l’hai scritto tu!

possiamo garantire solo sul mittente.

lucha, tas Crittografia sarai te...
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Firma digitale

Come si può fare?

protocollo di firma Diffie-Hellman

serve un cifrario asimettrico

per firmare il mittente decifra il messaggio con la sua chiave
privata ottenendo f

per verificare la firma il destinatario cifra f con la chiave
pubblica del mittente

lucha, tas Crittografia sarai te...
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Firma digitale

Dunque ora siamo al sicuro? Ovviamente NO!

Come facciamo ad essere sicuri che la chiave pubblica in nostro
possesso sia davvero quella del destinatario col quale noi
vogliamo comunicare?

Verifica diretta → Web of trust

Certification Authority
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SSL

Secure Socket Layer

È un protocollo di cifratura che si aggiunge sopra una
comunicazione già esistente.

Esempio: https

1 mi collego ad un server che supporta SSL

2 ci mettiamo d’accordo su un protocollo

3 verifico l’identità del server tramite

firma/certificato

4 via crittografia asimettrica ci scambiamo una

chiave

5 inizio la comunicazione cifrando il canale con la

chiave (simmetrica!) che ci siamo scambiati

lucha, tas Crittografia sarai te...
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Il panico di Firefox

Figura: errore di Firefox

lucha, tas Crittografia sarai te...
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Come comportarsi
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